Аннотация проекта 

для рассмотрения Экспертной комиссией Всероссийского конкурса молодежных проектов для участия в выставке «НТТМ 2009». 

Код научного направления по классификатору: В3 
Электронное учебное пособие с эмуляторами по дисциплине «Защита информации в автоматизированных  системах»
1. ФГОУ СПО Смоленский промышленно-экономический колледж

2. Ананьев Сергей Александрович

3. Студент 3 курса
4. Научный руководитель: Леонова Марина Олеговна, заведующий кафедрой информационных технологий, Кисельман Михаил Владимирович, начальник Центра программного и информационного обеспечения образовательной деятельности

5. Содержание проекта блока «Научно-исследовательские проекты молодежи»
Отрасль: психология и педагогика 

Проблема: С 2004 года в учреждениях среднего профессионально образования была открыта специальность «Информационная безопасность».  Для обеспечения качества содержания образования по данному направлению учебными заведениями предпринимаются усилия по техническому и программному оснащению. Но, несмотря на эти усилия, по прежнему актуальна проблема обеспечения по ряду специальных предметов высокого качества учебного процесса, в первую очередь:
· из-за новизны специальности в образовательных заведениях, что влечет отсутствие методических пособий и учебников (в первую очередь из-за быстро развивающихся и изменяющихся информационных технологий); 

· из-за жесткости существующих требований к материально-техническому обеспечению учебного процесса. Практические и лабораторные занятия должны проводиться в специально оборудованных помещениях, с применением современной вычислительной техники.
Одним из подходов к совершенствованию подготовки специалистов в области информационной безопасности является использование передовых технологий обучения, а именно – широкое использование электронных учебных пособий. 

Основные идеи научно-исследовательского проекта

Гипотеза исследования: формирование компетенций студентов в области информационной безопасности будет иметь положительную динамику, если:

· созданы и реализованы педагогические условия формирования компетенций; 

· учебный процесс организован на основе сконструированной модели и разработанной технологии формирования компетенций студентов в компьютеризированном учебном процессе;

·  формирование компетенций опирается и согласовано с процессом формирования компьютерной грамотности. 

Задачи исследования:
· проанализировать теоретические представления о компетентностном подходе;

· выявить современное состояние среднего профессионального образования по данному направлению;

· уточнить представления и определить структуру компетенций в области информационной безопасности;

· сконструировать модель формирования компетенций студентов в данном направлении; 

· разработать технологию формирования компетенций;

· опытно-экспериментальным путем проверить эффективность технологии формирования компетенций в компьютеризированном учебном процессе студентов.

Научная новизна исследования состоит в том, что :

· обобщен и структурирован материал, необходимый для освоения студентами компетенций специальности «Информационная безопасность» на более качественном уровне;

· осуществлена интеграция в едином образовательном комплексе  информационного и образовательного ресурса;

· выполнено размещениее в пособии комплекса программ-эмуляторов и  системы моделирования практических ситуаций, приближенных к реальным условиям будущей профессии.

Перспективы проекта:
Практическая значимость выполненной работы состоит в том, что:

·  разработана и апробирована технология формирования компетенций студентов в области информационной безопасности в компьютеризированном учебном процессе;

· полученные положения и выводы могут быть использованы в практике других образовательных учреждений среднего профессионального образования.

Разработанное ЭУП по дисциплине «Защита информации в автоматизированных системах» содержит:

- материал лекционных, семинарских занятий по дисциплине в полном объеме (100%);

- программы-эмуляторы разработаны по каждой из тем разделов «Защита ОС» и «Защита сетей», это 78 часов из 132, что составляет 60%; 

- для раздела «Защита программ и данных»  (27%) и для раздела «Защита БД» (13%) необходимый перечень ПО является общедоступным и не требует специально подготовленного программного обеспечения. 

Можно сделать вывод о том, что тема НИП проработан в полном объеме – 100%.

Выполненная учебно – исследовательская работа обеспечивает эффективность изучения специальной  дисциплины «Защита информации в автоматизированных системах» за счет приобретения компетенций при использовании программных и аппаратных средств защиты информации. 
Использование электронных методических пособий по специальным дисциплинам специальности «Информационная безопасность» во первых, делает образование более доступным за счет применения инфокоммуникационных технологий и самое главное повышает качество образования, так как использование ЭУП усиливает роль самостоятельного обучения, освоение новых ИТ, использует дополнительные образовательные ресурсы. Что в свою очередь обеспечивает рынок специалистов в области информационной безопасности компетентными, конкурентоспособными, высококвалифицированными работниками.

Область применения результатов исследования: профессиональное образование в сфере информационных технологий и информационной безопасности

Реализованный научно-исследовательский проект внедрен и используется в ГОУ СПО СПЭК для проведения занятий по специальной дисциплине «Защита информации в автоматизированных системах» специальности «Информационная безопасность». 
