Вопросы к экзамену МДК 02.01 ПЗИ

1. Дайте понятие информационного права, охарактеризуйте предмет, методы, источники информационного права.
2. Охарактеризуйте государственную политику в сфере обеспечения информационной безопасности, определите общие положения и проблемы законодательства.

3. Дайте понятие правовой охраны и защиты права на доступ к информации. Назовите и проанализируйте основные информационные права и свободы человека.
4. Охарактеризуйте правовые основы защиты персональных данных: понятие, содержание, субъекты, режим зашиты персональных данных.
5. Охарактеризуйте правовое регулирование лицензирования и сертификации в сфере защиты конфиденциальной информации. Приведите порядок лицензирования и сертификации.

6. Дайте понятие компьютерного преступления, назовите и охарактеризуйте виды компьютерных преступлений и применение уголовной ответственности.

7. Охарактеризуйте институт правовой защиты государственной тайны: понятие, содержание государственной тайны, правовой режим защиты.
8. Охарактеризуйте институт правовой защиты коммерческой тайны: понятие, виды, содержание, правовой режим защиты коммерческой тайны.
9. Охарактеризуйте институт правовой защиты профессиональной тайны: понятие, содержание, виды, правовой режим защиты профессиональной тайны.
10. Охарактеризуйте институт правовой защиты служебной тайны: понятие, содержание, виды, правовой режим защиты служебной тайны.
11. Охарактеризуйте институт правовой защиты банковской  тайны: понятие, содержание, виды, правовой режим защиты банковской тайны.
12. Охарактеризуйте правовое регулирование защиты информации в деятельности средств массовой информации, приведите основные принципы, проанализируйте основное законодательство.

13. Приведите и охарактеризуйте структуру органов исполнительной власти в сфере защиты информации: задачи, функции, полномочия.
14. Проанализируйте правовое регулирование деятельности подразделений защиты информации на предприятии, учреждении и организации, охарактеризуйте соответствующие документы в организации по защите информации.

15. Дайте характеристику информации как объекта интеллектуальной собственности. Проанализируйте авторские и смежные права на программы для ЭВМ и базы банных.
16. Дайте характеристику правовой защиты конфиденциальной информации в трудовых отношениях. Приведите порядок применения дисциплинарной и материальной ответственности за разглашение конфиденциальной информации работником.
17. Охарактеризуйте порядок применения административной ответственности в сфере защиты информации и связи. Назовите и проанализируйте виды административных нарушений в сфере информации и связи.
18. Охарактеризуйте понятие и порядок применения дисциплинарной и материальной ответственности за нарушение режима конфиденциальности информации. Проведите примеры применения дисциплинарной и материальной ответственности.
19. Дайте понятие и перечислите виды угрозы национальной безопасности. Приведите виды и охарактеризуйте особенности информационных войн.

20. Дайте характеристика международных норм о защите информации. Приведите примеры международных актов о защите информации, определите роль международного законодательства в формировании информационного права в Российской Федерации.
21. Охарактеризуйте правовой институт инсайдерской информации: понятие, содержание, сфера применения, правовой режим защиты.

22. Охарактеризуйте правовое регулирование частной детективной и охранной деятельности, проанализируйте основное законодательство, выделите особенности защиты информации в частной детективной и охранной деятельности.
23. Охарактеризуйте правовое регулирование оперативно-розыскной деятельности. Выделите особенности защиты сведений об органах, осуществляющих оперативно-розыскную деятельность.

24. Охарактеризуйте правовое регулирование отношений в области связи, выделите особенности защиты информации в области связи.
3 апреля 1995 года N 40-ФЗ
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