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Введение
На предприятиях малого и среднего бизнеса, а также в учебных заведениях, где существуют собственные сетевые инфраструктуры, встаёт вопрос о защите информации и информационных потоков. Но о какой эффективной защите может идти речь, если зачастую не налажен жесткий контроль над ресурсами, когда хозяин не знает где, когда и каким образом, а главное кем, они используются.

Именно для решения важной проблемы аудита и контроля (логин, пароль) доступа пользователя к сети и учета программного обеспечения и аппаратных средств на рабочих местах учреждения и предназначен программный комплекс «Anosov control».

1. Цель проекта
1) Автоматизация процесса контроля и учета доступа пользователей;

2) Автоматизация процесса сбора информация о программно-аппаратных средствах рабочих мест;

3) Автоматизация процесса обработки статистических данных.

2. Анализ использования разработки

Практическая значимость:

1. Тиражирование программного комплекса в другие учебные заведения и на предприятия малого и среднего бизнеса;

2. Формирование актуальной информации, на основе которой принимаются оперативные управленческие решения (политика информационной безопасности).

3. Анализ методов решения

3.1. Обзор сторонних утилит:
1)
Получение системной информации:
Сбор системной информации является достаточно нетривиальной задачей. Нужные данные зачастую разбросаны по всей системе и не имеют общего интерфейса доступа. Решением данной проблемы является использование сторонних утилит.

Выбор бесплатных или условно бесплатных (shareware) программ данного толка - широк.

· PC Wizard 2007, http://www.cpuid.com/pcwizard.php;

· SIW (System Information for Windows), http://www.gtopala.com/;

· System spec, http://www.alexnolan.net/software/sysspec.htm;

· XP Syspad, http://www.xtort.net/xtort-software/xpsyspad/;

Обзор данных программных продуктов можно найти по адресу – http://www.fcenter.ru/online.shtml?articles/ software/utilities/22189 в сети Интернет.

Стабильная работа, подробная информация в мельчайших деталях, именитые авторы и большой срок пребывания на рынке – несомненные плюсы. К минусам же можно отнести условно бесплатную основу распространения. То есть пользователь может абсолютно бесплатно работать с подобным программным обеспечением в течение определенного срока времени (испытательного срока). После чего будет вынужден или приобрести продукт, или отказаться от его использования. Естественно, что при таком подходе, ни о каких открытых исходных кодах не может быть и речи. Вследствие чего самый главный плюс – богатые функциональные возможности, плавно перетекает в минус. Платить деньги за полновесный программный продукт, когда использоваться будет лишь необходимый минимум – расточительство.

Поэтому было принято решение о самостоятельной разработке набора инструментов с необходимым функционалом. Разработка велась на основе средств, предоставляемых линейкой операционных систем Microsoft Windows. Это дало необходимую гибкость по взаимной интеграции отдельных частей программного комплекса. Кроме того, созданный инструментарий абсолютно бесплатен и имеет открытые исходные коды, вследствие чего может быть доработан при необходимости.

2)
Контроль доступа

Аналогично программам по сбору информации о системе, программ контроля доступа существует великое множество:

· Access Lock, http://www.softheap.com/lock.html;

· Access Administrator, http://www.softheap.com/acadmpro.html;

· ABC Security Protector, http://www.softheap.com/nomsdos.html;

· 1st Security Agent Pro, http://www.softheap.com/adminpro.html;

· 1st Screen Lock, http://www.softheap.com/fstlock.html.

И многие другие. Более подробно по представленным утилитам можно посмотреть в сети Интернет по адресу – http://www.softholm.com/download/utilities/access_control/ или на домашних страницах данных продуктов.

3.2. Среда разработки

1)
Пользовательский интерфейс и основная логика приложения

При написании программного продукта использовалась среда разработки Borland Developer Studio 2006: Delphi for Microsoft Win32. Эта среда имеет огромные возможности по написанию программного обеспечения для Microsoft Windows, взаимодействующего с базами данных и с компьютерной сетью. Также преимуществами системы BDS являются простота и скорость написания программ.

2)
Подключаемые модули

Средой разработки является IDE Microsoft Visual Studio 2005. Данное программное обеспечение отвечает всем современным требованиям к безопасности, удобству написания, а также скорости работы созданных с её помощью программ. Данная среда разработки активно продвигается и поддерживается компанией Майкрософт и поэтому содержит исчерпывающую справочную информацию практически обо всех областях программирования.

Но, несмотря на выбранную среду разработки, исходные коды соответствуют принятым стандартам C++ и при желании, или при необходимости, данное программное обеспечение может быть откомпилировано и собрано в готовый продукт на любом другом компиляторе, бесплатном или коммерческом. Естественно при условии поддержки стандартов программирования на языке C++.

4. Постановка задачи

1. Создание серверной части приложения для обработки пользовательских запросов, а также работы со следующими базами данных:

· База данных пользовательских псевдонимов и паролей к ним;

· База данных аппаратного обеспечения на рабочих местах;

· База данных программного обеспечения на рабочих местах.
2. Создание клиентской части приложения для осуществления непосредственного контроля доступа на рабочие места;

3. Создание дополнительных утилит для обработки собранных статистических данных.

5. Проектирование

5.1. Серверная часть

Серверное приложение состоит из двух частей:

· Сервер автоматического обновления. Предназначен для автоматизации процесса обновления клиентской части. Для работы автоматического обновления был разработан специальный сетевой протокол. 

1) Сервер контроля и учета пользователей. Всю работу сервера можно разделить на несколько частей:

· Запуск программы. Во время запуска происходит загрузка настроек программы (из файла «server.cfg»). Затем запускается активация сервера.

· Активация сервера. На этом этапе загружается база данных «пользователи» (все процедуры и функции работы с этой базой находятся в модуле «config.pas»), активируется TCP/IP сервер (с помощью компонента «InDy TCP Server»), создается файл «dbs\logins_ггггммдд_ччммсс.mdb» базы данных «учет доступа» (путем копирования пустой базы данных по умолчанию «cfg\db_logins.def»), создается файл «dbs\sysinfo_ггггммдд_ччммсс.mdb» базы данных «системная информация» (путем копирования пустой базы данных по умолчанию «cfg\db_sysinfo.def») и производится подключение программы к этим базам данных (с помощью компонентов ADOConnection, DataSource, ADOTable).

· Прослушивание. На этом этапе сервер может получить команду администратора на добавление, редактирование, удаление пользователя, а так же на активацию и деактивацию сервера. Во время прослушивания сервер может получить запрос от клиента (по сети) и ответить на него (подробнее о формате запроса см. ниже). Так же во время прослушивания ведется проверка того, сколько времени прошло с момента последнего запроса пользователя. Если прошло больше определенного промежутка времени (указывается в настройках сервера), то пользователь отключается.
· Деактивация сервера. Эта часть программы выполняется при завершении работы или по команде администратора. Здесь происходит отключение сетевого сервера, закрытие базы данных и сохранение базы данных «пользователи».

· Закрытие программы. Во время закрытия программы вызывается деактивации сервера.

Формат протокола связи с клиентом:

Прием: «IP клиента» «запрос» «дополнительные данные»

Отправка: «результат»

5.2. Клиентская часть

Клиентское приложение состоит из трех частей:

Сервис автоматического обновления. Предназначен для автоматического обновления остальных компонентов клиента. Для этого создан специальный скриптовый язык.
1) Модуль контроля и учета пользователей.
Его работу можно разделить на две части:

· Главная форма активна. На этом этапе пользователь может ввести логин и пароль (чтобы войти), заменить пароль, выключить компьютер/перезагрузить/завершить сеанс. Чтобы деактивировать форму (и, собственно, получить доступ к рабочей станции) нужно ввести логин и пароль, которые есть на сервере в базе данных «пользователи».

· Главная форма не активна. В этом режиме пользователю предоставляется возможность нормальной работы. При переходе в этот режим программа создает мерцающий значок в трее, с помощью которого можно: активировать главную форму (завершение работы пользователя), выключить компьютер/перезагрузить/завершить сеанс. Также программа автоматически активирует главную форму при длительном (время указывается в настройках) простое рабочей станции. В этом режиме программа через определенные промежутки времени (указывается в настройках) отправляет на сервер запрос «PING».

Соединение с сервером по сети реализовано с помощью компонента «InDy TCP Client». Информация об IP адресе компьютера берется из компонента «InDy IP Watch».

5.3. Подключаемые модули

На данный момент разработаны два подключаемых модуля:

1. Модуль получения информации об аппаратных средствах компьютера;

2. Модуль получения списка установленного программного обеспечения.

Заключение
Программный комплекс автоматизации контроля и аудита политики информационной безопасности предприятий малого и среднего бизнеса является перспективной разработкой. Взаимная интеграция компонентов позволяет отсечь ненужный функционал. Открытые исходные коды служат залогом высокой степени расширяемости. Данные, предоставляемые программным продуктом, служат рабочим материалом для составления статистики, наиболее адекватно отражающей реальное положение дел. Программный комплекс позволяет осуществлять эффективный контроль и учет над доступом пользователей к рабочим местам. Тем самым, оградив ресурсы компьютера от нежелательного или противоправного их использования. Данное программное обеспечение может тиражироваться на любое предприятие, обладающее собственной сетевой инфраструктурой, воплощая в жизнь политику информационной безопасности.
В настоящее время данный проект проходит опытное внедрение в колледже.
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