Тема: «Проектирование базовой модели электронного документооборота в системе Search, обеспечивающей информационную безопасность учреждения СПО».
Цель: Разработать базовую модель электронного документооборота в системе Search, обеспечивающую информационную безопасность учреждения СПО.
Задачи: 
1. Анализ действующей (традиционной) системы документооборота в ФГОУ СПО Челябинском радиотехническом техникуме;
2. Анализ современных средств прикладного программного обеспечения, способствующих наиболее эффективной организации документооборота, сопровождающего личностный и профессиональный рост каждого студента;

3. Создание базовой модели электронного документооборота в системе Search;
4. Отладка и тестирование разработанной модели электронного документооборота.

Актуальность: Современные жизненные реалии диктуют новые требования к профессиональному образованию. Сегодня оно должно обеспечивать качественное развитие личности для ее интеграции в трудовом и жизненном пространстве. Становится актуальным внедрение инновационных идей не только в сам образовательный процесс, но и деятельность структурных (административных) подразделений образовательного учреждения. Одной из таких инноваций является организация электронного документооборота по сопровождению личностного и профессионального развития студента.
В настоящее время к организации документооборота предъявляются серьезные требования, такие как конфиденциальность, высокая скорость обработки и передачи информации, надежная система хранения и защита персональных данных от внешних факторов (ФЗ РФ от 23.06.2009 «О персональных данных»). Как показывает практика, существующая традиционная система документооборота в образовательном учреждении не позволяет эффективно и качественно осуществлять процесс сопровождения личностного и профессионального развития студента. Следовательно, возникает противоречие между требованиями, предъявляемыми к современной организации документооборота и существующей устаревшей структурой, обеспечивающей движение информации. Решение данной проблемы требует создание базовой модели электронного документооборота на основе современных информационных технологий.

Научная новизна, практическая значимость и инновационная составляющая проекта:


Научная новизна проекта заключается в использовании современных достижений информационных технологий в образовательной системе. К инновационной составляющей относится проектирование базовой модели электронного документооборота учебной части ФГОУ СПО Челябинского радиотехнического техникума на основе современного программного обеспечения Search.
Практическая значимость работы заключается в эффективном управлении учетной документацией (ведение зачетных книжек, личных карточек студентов и т.п.), а также в обеспечении защиты и конфиденциальности личных данных, создании резервных копий и др. В ходе реализации проекта также решается практическая задача развития ключевых общих и профессиональных компетенций будущих специалистов в области информационной безопасности. К таким компетенциям относятся: самостоятельное определение задач профессионального и личностного развития; участие в эксплуатации компонентов автоматизированных систем, поддержании их в работоспособном состоянии, в диагностике и текущем ремонте; применение инженерно-технических средств защиты информации; участие в разработке предложений по совершенствованию и повышению эффективности защиты информации и др. (в соответствии с Федеральным  государственным образовательным стандартом СПО 3-го поколения).

Краткое описание проекта:
1. С использованием ПО Search-Administrator создаются пользователи (преподаватели и заведующие учебной частью), группы пользователей (Группа 1 «Преподаватели»; Группа 2 «Заведующие»), архив электронных документов (Контингент, Личные карточки (Маршрутная карта), Зачетные ведомости, Ведомость посещаемости и др.); назначаются права доступа каждому пользователю.
2. Администратор системы производит настройку баз данных в СУБД Interbase или MS SQL, назначает права доступа к базам данных, настраивает реализацию создания резервных копий баз данных и восстановление системы.

3. Администратор или Пользователь, наделенный правами администратора создает шаблон процесса для электронного документооборота между группами пользователей.
4. Электронная форма (электронная картотека) создается администратором системы как карточка документа или объекта с необходимыми полями для заполнения и необходимыми данными. Для правильной идентификации данных в картотеке в систему Search-Administrator записываются все необходимые тематические параметры для документа, а также назначения пользователей для доступа к тем или иным областям электронной картотеки. Далее осуществляется привязка созданной формы к объекту или документу.

5. Создаются права на электронно-цифровую подпись, реализовывается электронный документооборот с применением электронно-цифровой подписи.
6. Создается электронный шаблон документооборота для передачи различных видов документов пользователям сети. В зависимости от наделенных прав доступа каждый преподаватель (пользователь системы) корректирует документ, ставит электронную подпись и отправляет его далее по цепочке, заполняя электронную картотеку документов. Документ попадает в архив с заранее наделенными правами доступа. В итоге Заведующий учебной частью (администратор системы) может просмотреть наличие подписей, состояние документа, его выполнение, а также составить сводный отчет по успеваемости и посещаемости занятий и др.
Алгоритм использования информационных технологий:
1. C помощью программного обеспечения VipNet создается настройка сети.
2. Программное обеспечение Dame Ware используем для реализации функции удаленного администрирования.
3. На основе СУБД Interbase или MS SQL создаем базу данных, и ее настройки.

4. Система  Search-Administrator позволяет настроить пользователя, группы пользователей, настройки ЭЦП и произвести необходимые настройки шаблона процессов.

5. В системе Search производим  опытную эксплуатацию процесса создания, перемещения электронного документа, подписание его с помощью ЭЦП, и его помещение в электронный архив с наделенными правами доступа.
Основные достигнутые и ожидаемые результаты:

Результатом данного проекта является разработанная базовая модель электронного документооборота, оптимизированная под структуру движения информации в учебной части ФГОУ СПО Челябинского радиотехнического техникума, а также развитие ключевых профессиональных компетенций студентов в области информационной безопасности.
Иллюстрации проекта:
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Рисунок 1. Подключение к БД
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Рисунок 2.
Путь к БД
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Рисунок 3. Структура БД
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Рисунок 4. Создание резервной копии БД.
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Рисунок 5. Параметры БД.
