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СЕРТИФИЦИРОВАННЫЕ ПРОДУКТЫ КОМПАНИИ ALADDIN И ПОДДЕРЖКА НАЦИОНАЛЬНОЙ КРИПТОГРАФИИ
Компания «Aladdin» – ведущий российский разработчик и поставщик средств аутентификации, продуктов и решений для обеспечения безопасного доступа к корпоративным ресурсам и защиты информации. 
В последние годы компания активно развивает свой бизнес в направлении услуг для крупных корпоративных клиентов, что позволило ей войти в ТОП-100 российского IT-рынка (рейтинг CNews) и в число крупнейших IT-компаний РФ (рейтинг  РА «Эксперт»). Продукты Aladdin и комплексные решения на их основе востребованы в различных секторах отечественной экономики, в том числе в банковском, государственно-административном, а так же в ТЭК и ряде других. Aladdin имеет статусы Microsoft Certified Partner, Oracle Business Partner, IBM Business Partner, а также все необходимые лицензии ФСТЭК (бывш. Гостехкомиссии РФ), ФАПСИ, ФСБ, что позволяет использовать сертифицированные продукты компании в системах, которые должны отвечать специальным требованием законодательства, отраслевых и международных стандартов и других регламентирующих документов.
Рассмотрим этот моменте более подробно. 27 июля 2006 года был принят федеральный закон Российской Федерации № 152-ФЗ «О персональных данных», регулирующий  отношения, связанные с обработкой персональных данных, осуществляемой государственными органами. Под персональными данными понимается любая информация, относящаяся к определенному физическому лицу, в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, а также другая информация. Закон обязывает операторов и третьих лиц, получающих доступ к персональным данным, обеспечивать конфиденциальность этих данных. Оператор при обработке персональных данных обязан принимать необходимые организационные и технические меры, в том числе использовать шифровальные (криптографические) средства, для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий. Автоматизированные системы, обрабатывающие персональные данные, должны быть отнесены по уровню защищенности к классам не ниже 1Д.
Компания «Aladdin» предлагает сертифицированные устройства eToken PRO, выполненных как в форм-факторе USB-ключа, так и смарт-карты. В список сертифицированных моделей входят eToken PRO с защищенной памятью 32К, с защищенной памятью 64к, а также модель eToken NG-OTP, сочетающая в себе функционал электронного ключа eToken PRO/64К с генератором одноразовых паролей, действительных на время только одного сеанса доступа. Устройства имеют следующие сертификаты – № 925 Гостехкомиссии России от 28 июня 2004 года, № 925/2 ФСТЭК РФ от 25 июля 2005 года и № 925/4 ФСТЭК РФ от 29 мая 2007 года. Сертифицированные ключи и смарт-карты eToken PRO могут использоваться при проектировании систем до класса защищённости 1Г включительно, таким образом, они подходит под ограничения, описанные в законе. 

Сертифицированные USB-ключи и смарт-карты eToken отличаются от своих несертифицированных аналогов предустановленными режимами настройки параметров безопасности (в соответствии с требованиями и рекомендациями Гостехкомиссии) – во-первых, это обязательное наличие пароля администратора, во-вторых, более жёсткие предустановленные требования к качеству PIN-кода и пароля администратора.
Сертифицированные USB-ключи и смарт-карты eToken дополнительно могут иметь встроенные бесконтактные радио-метки (RFID-метки). В зависимости от типа и модели встроенной радио-метки, можно обеспечить различные варианты контроля доступа сотрудников в помещения, а также контроль выноса eToken за пределы территории.

Сертифицированные ключи eToken входят в базовый и полный комплект поставки сертифицированной версии операционной системы Microsoft Windows XP. В этой версии операционной системы, устройства eToken используются для доступа к закрытому Web-сайту с информацией о сертифицированных обновлениях ОС, регламентах, нормативных документах, а также (в полном комплекте) для доступа к системе. При этом классический способ доступа (по учетной записи и паролю) заменяется на более защищенную двухфакторную аутентификацию, при которой пользователь должен, во-первых, предоставить само устройство, во-вторых, ввести его PIN-код. 
Сертифицированные устройства eToken также являются рекомендуемым носителем ключевой информации для сертифицированных СКЗИ, таких как: КриптоПро CSP, Крипто-КОМ, Домен-К, Верба-OW и других. Модули поддержки eToken включены в состав дистрибутивов этих СКЗИ; имеются заключения о совместимости. 

Сертифицированные модели eToken поставляются вместе с комплектом эксплуатационной документации и ПО. В комплект поставки входят голографические сертификаты подлинности с наклеенными на них знаками соответствия сертифицированной продукции и паспорт изделия для каждого eToken.

Устройства eToken также могут использоваться совместно с программным комплексом Microsoft Internet Security and Acceleration Server 2006 Standard Edition, имеющим сертификат ФСТЭК о соответствии требованиям РД «Средства вычислительной техники. Межсетевые экраны. Защита от НСД к информации. Показатели защищенности от НСД к информации» – по 4-му классу защищенности, а при выполнении ряда условий – по 3-му классу. Первое из этих условий – применение сертифицированных средств (механизмов) одноразовой аутентификации, таких как USB-ключи и смарт-карты eToken компании Aladdin. В связке с Microsoft ISA Server 2006 помимо них могут использоваться сертифицированные устройства eToken NG-OTP, имеющие возможность генерации одноразовых паролей. При такой схеме работы доступ к ресурсам внутренней сети предприятия осуществляется через сервер удаленного доступа Microsoft ISA Server 2006, который для обработки запросов аутентификации обращается к серверу аутентификации RADIUS, на базе Microsoft Internet Authentication Service (Microsoft IAS). При этом клиенты, подключающиеся  из «недоверенной среды», например из различных бизнес-центров, Интернет-кафе и т.д., используют двухфакторную аутентификацию на базе одноразовых паролей – для доступа к серверу вводится имя учетной записи пользователя и одноразовый пароль, сгенерированный с помощью eToken NG-OTP. При этом можно не беспокоиться о том, что пароль будет подсмотрен или перехвачен – в любом случае, этот пароль действителен только на время данного сеанса доступа; для следующего сеанса будет необходима генерация нового пароля. Также этот способ доступа подходит для клиентов, не имеющих возможности использовать подключение через USB-порт, например при работе на терминальных станциях или мобильных устройствах. Те клиенты, которые работают из доверенной среды (например, филиалы организации), используют eToken NG-OTP для строгой двухфакторной аутентификации с помощью цифрового сертификата, хранящегося в защищенной памяти устройства. При этом RADIUS сервер обрабатывает оба типа запросов согласно установленным политикам безопасности – например, доступ по одноразовым паролям может быть разрешен только отдельным группам пользователей, для остальных пользователей требуется аутентификация по цифровому сертификату. 
Представленная схема позволяет организовать сложную схему управления аутентификацией, основывающуюся исключительно на сертифицированных продуктах. 

Другим сертифицированным продуктом компании «Aladdin» является программно-аппаратный комплекс eToken Windows Logon, предназначенный для двухфакторной аутентификации пользователей и администраторов на рабочих станциях, в домене Microsoft Windows с помощью eToken. С помощью этого продукта также может осуществляться автоматическая блокировка рабочей станции при отсоединении USB-ключа или смарт-карты. Программно-аппаратный комплекс имеет сертификат ФСТЭК РФ №925/3 от 14  февраля 2007 – аутентификация пользователей в системах, обрабатывающих конфиденциальную информацию, до класса защищенности 1Г включительно.
Также компания «Aladdin» предлагает сертифицированный программно-аппаратный комплекс Secret Disk NG 3.1, предназначенный для защиты данных от несанкционированного доступа путем создания виртуальных дисков, вся информация на которых зашифрована. Для шифрования используются СКЗИ, сертифицированные ФСБ России – КриптоПро, Домен-К и другие. Для доступа к зашифрованным данным используется двухфакторная аутентификация – по наличию устройства eToken и вводу PIN-кода. Программно-аппаратный комплекс имеет сертификат ФСТЭК РФ №1111/1 от 18 октября 2006 и может использоваться при проектировании систем до класса защищенности 1Г включительно.

Программные и аппаратные продукты компании Aladdin используются во многих государственных и коммерческих организациях. Крупные поставки сертифицированных продуктов на базе электронных ключей и смарт-карт eToken были осуществлены в Пенсионный Фонд Российской Федерации (16000 рабочих мест), Банк «Возрождение», компанию «Лукойл» и другие организации.
