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 Подготовка специалистов технического профиля в современных условиях связана с рядом проблем. Для  обеспечения качества подготовки специалистов необходимо не только  использование передовых технологий обучения, но и их новое методическое сопровождение.  
Современное учебное занятие невозможно без специальных программно-аппаратных средств. Однако, их приобретение  для большинства образовательных учреждений просто не представляется возможным. Значительных затрат требуют также лицензионное программное обеспечение, расходные материалы, доступ в Интернет. Всё это, как и дефицит учебных пособий,  создаёт дополнительные трудности при подготовке специалистов   технических специальностей.
В ситуации острой нехватки качественных учебных пособий  одним из путей решения данной проблемы является  создание учебных пособий на основе перспективных информационных технологий,  позволяющих комплексно решать целый ряд задач теоретического и практического обучения.
Одним из вариантов такого пособия являются - мультимедийные электронные учебные пособия по специальном дисциплинам, которые представляют собой гипертекст с удобным интерфейсом, позволяющим легко получать доступ к любым частям пособия. Текст насыщается видео- и аудио- комментариями, дополнительными встроенными программными модулями, позволяющими наглядно воспринимать информацию, легко ее усваивать и закреплять в сознании. После каждого раздела, главы учебного пособия можно проверить степень усвоения знаний выполнением специальных заданий теста. Компьютер оценивает знания студента. Как приложение к мультимедийному учебному пособию, возможно, использовать любое количество дополнительных материалов, первоисточники, справочную литературу.
Электронные или мультимедийные учебные пособия должны быть построены таким образом, чтобы обучающийся мог перейти от деятельности, выполняемой под руководством преподавателя, к деятельности, организуемой самостоятельно, к максимальной замене преподавательского контроля самоконтролем. Поэтому они должны содержать подробное описание рациональных приемов описанных видов деятельности, критериев правильности решений, рекомендации по эффективному использованию консультаций.
Серьезной проблемой при использовании мультимедийных методических пособий в области информационной безопасности является создание виртуальных лабораторных практикумов. Трудно представить себе полноценную подготовку специалиста, например, по специальности «Информационная безопасность», без его ознакомления с реальными настройками защиты ОС, сетей и получения навыков работы с ними. Перспективным решением этой проблемы представляется объединение достоинств Web- и JAVA-технологий, с возможностью подключения к ним проектов, разработанных в среде Delphi для реализации таких моделей. Виртуальные лаборатории, разумеется, не являются адекватной заменой реальной лабораторной установки, но могут быть очень полезным инструментом высококачественной подготовки студентов к интенсивному выполнению реальной программы работы при кратковременном пребывании студентов в стенах колледжа.
Примером такого мультимедийного пособия по специальности «Информационная безопасность» является электронное учебное пособие по дисциплине «Защита информации в автоматизированных системах», разработанное в рамках студенческого научного общества совместно студентами и преподавателями Смоленского промышленно-экономического колледжа.
Это одна из основных специальных дисциплин специальности «Информационная безопасность». Именно на занятиях по «Защите информации в автоматизированных системах» студенты специальности «Информационная безопасность» получают практические навыки по освоению профессиональных компетенций, а именно они учатся вести администрирование операционных систем и сетей, защищать ОС, сети, программы и данные от негативного воздействия извне.
Весь проект - электронное учебное пособие по дисциплине «Защита информации в автоматизированных системах» состоит из трех его составляющих: Web-ресурса, комплекса программ - эмуляторов (КПЭ) и системы моделирования практических ситуаций (СМПС).
1 компонент: Web-ресурс, предназначенный для работы студентов с материалами электронного учебного пособия при подготовке к занятиям и работы во время уроков, для проведения On-Line тестирования, для изучения администрирования ОС и моделирования сетей;
2   компонент:    Комплекс    программ    -   эмуляторов,        позволяющий    изучать    средства администрирования без использования стандартных элементов ОС Windows;
3 компонент: Система моделирования практических ситуаций, предназначенная для изучения и освоения студентами профессиональных компетенций по теме «Локальные сети.
Web-ресурс электронного учебного пособия содержит:

Материалы лекций, семинаров, практических занятий по каждому из разделов дисциплины, вопросы для экзамена, систему тестового контроля, по окончании работы в которой выдаётся количество верных и неверных вопросов; предусмотрены off -line консультации: студент может задать вопрос и получить на него консультацию преподавателя; имеется поиск и администрирование сайта: это очень важный раздел, так как уже было сказано, ИТ развиваются очень быстро и то что было значимо сегодня, завтра уже не несет актуальности вопроса, а имея этот раздел преподаватель дисциплины сам может добавлять новые разделы, темы, изменять содержание материала.
Вторым компонентом пособия является Комплекс программ-эмуляторов. Данный компонент содержит 4 программных модуля - эмулятора, каждый из которых предназначен для изучения средств администрирования без использования стандартных элементов ОС Windows по темам: «Консоль ММС», «Аутентификация пользователей», «Аудит событий ОС Windows», «Тестирование сетей».
Третьим компонентом электронного учебного пособия является Система моделирования практических ситуаций (СМПС). Система предназначена для изучения и освоения студентами профессиональных компетенций по теме «Локальные сети».
Система моделирования практических ситуаций имеет следующие режимы работы:
1.   Выбор   пользователем   практической   ситуации   по   решению   задачи   моделирования компьютерной сети для учреждений различного типа (3 варианта сети);
2. Случайный выбор практической ситуации по решению задачи моделирования компьютерной сети для учреждений различного типа;
3.  Режим преподавателя с полным доступом к решениям поставленных программой задач.
Пользователь решает задачу проектирования телекоммуникационной сети и оснащения компьютерной и орг. техникой заданной организации: крупного предприятия с необходимостью подключения отдельных офисов и удаленного филиала или научно-производственного предприятия или учебного заведения с удаленными корпусами.
Использование электронных методических пособий по специальным дисциплинам специальности «Информационная безопасность» делает образование более доступным за счет применения инфокоммуникационных технологий, повышает качество образования, так как использование ЭУП усиливает роль самостоятельного обучения, освоение новых информационных технологий, использует дополнительные образовательные ресурсы. Все это позволяет в свою очередь обеспечивать рынок специалистов в области информационной безопасности компетентными, конкурентоспособными, высококвалифицированными работниками.
